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Çà êàêâî ùå âè ãîâîðÿ
Ïðèìåðíè àðõèòåêòóðè

Êîé ñúì àç

Ñèñòåìåí àäìèíèñòðàòîð

Ïðàâèë èíôðàñòðóêòóðàòà íà ìàëêè è ãîëåìè ñèñòåìè

îò 1 ñúðâúð, 9600bps ñâúðçàíîñò è 40 ïîòðåáèòåëÿ

äî 750 ñúðâúðà, 350gbps ñâúðçàíîñò è äåñåòêè ìèëèîíè ïîòðåáèòåëè

ISP, õîñòèíãè, òåëåôîíèÿ, êðèïòîãðàôèÿ, streaming

×îâåêúò, êîéòî áóäÿò â 4 ñóòðèíòà, àêî íåùî íå ðàáîòè

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Çà êàêâî ùå âè ãîâîðÿ

Îñíîâíî çà ïðîáëåìè îò ìîÿòà ïðàêòèêà

CAP òåîðåìà

Single points of failure

Õîðèçîíòàëåí scaling

Ìðåæîâè ïðîáëåìè

Ëèíåéíè è êîìïëåêñíè ñèñòåìè

. . . è äðóãè íåùà, êîèòî ïðå÷àò íà çäðàâèÿ ñúí
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Çà êàêâî íÿìà äà ãîâîðÿ

Storage

Cloud (îáëàê)

50ìë. ìåíòà, 100ìë ìàñòèêà, íèùî ñëîæíî
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Êàêâî èìàì â ïðåäâèä ïîä �state�

Áàçè äàííè, ñåñèè, ñòàòóñ íà ìðåæàòà. . .

Â îáùè ëèíèè âñè÷êî áåç õàðäóåðà è êîäà

Âñè÷êèòå äàííè â åäíà ñèñòåìà
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Êàêâî å èíôðàñòðóêòóðà?

Òîâà, êîåòî å ïîä âàøèÿ ñîôòóåð

Îò îïòèêà äî áàçè äàííè è web ñúðâúðè

Âñè÷êî, çà êîåòî îòãîâàðÿ íÿêîé äðóã :)
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CAP òåîðåìà

Consistency, Availability, Partition tolerance - pick two

. . . èëè çàùî íå ìîæåì ïðîñòî äà äîáàâÿìå íîâè ìàøèíè êúì áàçàòà
äàííè
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Êàêâà å ìîÿòà ðàáîòà

Äà íàêàðàì ñîôòóåðà äà ðàáîòè

Äà ïðå÷à íà óñëóãàòà äà óìðå ïîðàäè ïðîáëåìè íà èíôðàñòðóêòóðàòà
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Single points of failure
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Äåôèíèöèÿ
Õîðèçîíòàëåí scaling

Ðèñ.: Failures everywhere
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Õîðèçîíòàëåí scaling

Êàê ñå ñúçäàâàò â ñîôòóåðà

Åäèíñòâåíîòî, êîåòî ïðå÷è íà äóáëèðàíåòî íà äàäåí êîìïîíåíò å local
state

Ìàõíåòå ãî è ìîæå äà ñå ñêàëèðàòå

Âñè÷êî îñòàíàëî å âúïðîñ íà ìàëêî ðàáîòà è ðàçáèðàíå ñ
èíôðàñòðóêòóðíèòå õîðà
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Êàê ñå èçáÿãâàò

Ïðî÷èòà ñå CAP òåîðåìàòà

Èçïîëçâà ñå äèñòðèáóòèðàí/ðåïëèêèðàí ìåòîä çà ñúõðàíÿâàíå íà state

Â äíåøíèòå âðåìåíà å òðóäíî äà íå ñå èçáåãíå
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Äèñòðèáóòèðàí/ïîäñèãóðåí state (1/2)

Âàðèàíò, êîéòî âèíàãè ðàáîòè - ñèíõðîííî ðåïëèêèðàí âòîðè ñúðâúð,
êîéòî äà ñå ïóñíå àêî ãëàâíèÿ ïàäíå

Ñêàëèðóåìîñò íèêàêâà

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Õîðèçîíòàëåí scaling

Äèñòðèáóòèðàí/ïîäñèãóðåí state (2/2)

Áàçà äàííè/ïîäîáíà ñèñòåìà, êîÿòî ïîääúðæà äèñòðèáóòèðàíå

Â ïîñëåäíèòå 10 ãîäèíè èìà ìíîãî ìíîãî ìíîãî ðàçðàáîòêè ïî âúïðîñà

Ïîâå÷åòî òàêèâà ñèñòåìè èìàò îãðàíè÷åíèÿ, êîèòî òðÿáâà äà ñå âçåìàò
â ïðåäâèä

Íèêîé íå å ñâèêíàë ñ òåçè îãðàíè÷åíèÿ

Íà âñè÷êè èì ñå èñêà áåçêðàéíà ACID áàçà ñúñ SQL èíòåðôåéñ

âêëþ÷èòåëíî è íà ìåí

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Âñè÷êî îñòàíàëî

. . . ñå ñêàëèðà ñ òðèâèàëíè ñðåäñòâà êàòî:

load balancing

äóáëèðàíå íà êîìïîíåíò
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Ðèñ.: íå-òîëêîâà-ñôåðè÷åí êîí
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TL;DR

Äðúæòå ñè ñåñèèòå, cookie-òàòà è ò.í. â shared storage

Äàéòå ñè øàíñ äà ïîëçâàòå äðóã òèï áàçà

Íå èñêàéòå íåâúçìîæíîòî
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Õîðèçîíòàëåí scaling
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Ðèñ.: Single core performance
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Íàêúäå âúðâèì

Ãîëåìè êëúñòåðè îò ìàøèíè

áåç ñïîäåëåíà ïàìåò

èëè ñ áàâíà òàêàâà

State å èçíåñåí (âúíøåí storage, áàçè äàííè)

Ïàðàëåëèçàöèÿ äî ñìúðò

Áúäåùåòî íà äîñòà íåùà - co-routine ìîäåë
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Êàêâî ñëåäâà

Äà îïòèìèçèðàìå çà ëàòåíòíîñò

Äà ïðåìàõâàìå çàâèñèìîñòèòå äîêîëêîòî ìîæåì

Äà èçáÿãâàìå åäèíè÷íè êîìïîíåíòè, ïðåç êîèòî äà ìèíàâà âñè÷êî
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Ìðåæè
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Ìðåæîâè îãðàíè÷åíèÿ
Ãðåøêè îò ïðàêòèêàòà

Âñè÷êî å ìðåæà

Àðõèòåêòóðà íà äúííèòå ïëàòêè

SATA/SAS

Ïî÷òè íà íèêîãî áàçàòà äàííè íå å ëîêàëíî

Storage âå÷å å íà äðóãî ìÿñòî

Âñè÷êè ñìå â îáëàöèòå

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Ãðåøêè îò ïðàêòèêàòà

List of network fallacies

The network is reliable.

Latency is zero.

Bandwidth is in�nite.

The network is secure.

Topology doesn't change.

There is one administrator.

Transport cost is zero.

The network is homogeneous.

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Ãðåøêè îò ïðàêòèêàòà
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Ìðåæîâè îãðàíè÷åíèÿ
Ãðåøêè îò ïðàêòèêàòà

Internet è ìðåæèòå íå ñà reliable

Äà ñå èçïîëçâà internet çà reliable êîìóíèêàöèÿ

ñèíõðîíèçàöèÿ íà áàçè äàííè

êàêâèòî è äà å ñèíõðîííè îïåðàöèè

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Ìðåæîâè îãðàíè÷åíèÿ
Ãðåøêè îò ïðàêòèêàòà

Äà çàáðàâèì ëàòåíòíîñòòà

Âñå îùå íÿìà ïî-áúðçà ñâåòëèíà

Äà ñå ðàáîòè ñèíõðîííî ñ íÿêàêâà óñëóãà áåç äà èìà ñìèñúë

Äà ñå èçïîëçâàò áàâíè ïðîòîêîëè

Äà íå ñå îïòèìèçèðàò ñúùåñòâóâàùèòå

Ìàëêî õîðà ñå çàìèñëÿò, ÷å handshake íà SSL ñåñèÿ ìîæå äà áúäå çàáúðçàí

äâîéíî

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Ìðåæîâè îãðàíè÷åíèÿ
Ãðåøêè îò ïðàêòèêàòà

Òâúðäå ìíîãî äàííè ïî òâúðäå ìàëêà òðúáà

Ìðåæèòå íå ìîãàò äà íàñòèãíàò âúòðåøíàòà êîìóíèêàöèÿ íà åäèí
ñúðâúð

�RDMA�-òèï äåéñòâèÿ

Ïî-ëåñíî å äà êàæåì íà äâå ñèñòåìè äà ñè êîïèðàò èíôîðìàöèÿòà ì/ó òÿõ,

âìåñòî äà ÿ ïðåêàðâàìå ïðåç íàñ

Ïîãëåäíåòå BitTorrent

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à



Intro
Single points of failure

Ìðåæè
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Ìðåæîâè îãðàíè÷åíèÿ
Ãðåøêè îò ïðàêòèêàòà

Ãîëè äàííè ïî ïðîáèòà ìðåæà

Äàííèòå, êîèòî ñà âàæíè, òðÿáâà äà ñå ïðåäàâàò êðèïòèðàíî

Ìíîãî òðóäíî ñå äåôèíèðà êîè äàííè ñà âàæíè

Íàïðàâî å ñòðàøíî êîëêî èíôîðìàöèÿ ìîæå äà ñå èçâàäè äîðè îò òðàôè÷íè

äàííè

Âñè÷êè äàííè ñà ðàâíè

Íÿìà ïî-ðàâíè :)

Èçâîä: êðèïòèðàéòå âñè÷êî, ÏÐÀÂÈËÍÎ

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Ìðåæîâè îãðàíè÷åíèÿ
Ãðåøêè îò ïðàêòèêàòà

Ìðåæàòà ùå îòãîâàðÿ íà âñè÷êèòå âè èçèñêâàíèÿ

Ðÿäêî öÿëàòà ìðåæà, îò êîÿòî çàâèñèòå å ïîä åäèíåí àäìèíèñòðàòèâåí
êîíòðîë

Äîðè äà å, òîÿ àäìèíèñòðàòèâåí êîíòðîë íå å ìàãè÷åñêè

èëè ïðîñòî íå ñòå åäèíñòâåíèÿ, êîéòî ïîñòàâÿ èçèñêâàíèÿ

Èçâîä: çàïîçíàéòå ñå ñ âúçìîæíîñòèòå íà ìðåæàòà ÂÍÈÌÀÒÅËÍÎ

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Ìðåæîâè îãðàíè÷åíèÿ
Ãðåøêè îò ïðàêòèêàòà

. . . è ò.í.

Ìðåæàòà ìîæå ìíîãî äà âè ïîìîãíå

Ìîæå è äà âè ïðîñòðåëÿ â êðàêà ïðåç ãëàâàòà
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Store&Forward ñðåùó pass-through
Ëèíåéíè è êîìïëåêñíè ñèñòåìè
Bitrot
ÊÐÀÉ

Store & Forward ñðåùó pass-through
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Store&Forward ñðåùó pass-through
Ëèíåéíè è êîìïëåêñíè ñèñòåìè
Bitrot
ÊÐÀÉ

Äåôèíèöèÿ

Ïðèåìàíå íà öÿëàòà çàÿâêà è ñëåä òîâà îáðàáîòêàòà è

Èëè ïðåäàâàíå íà çàÿâêàòà äèðåêòíî íàòàòúêà

ïîíÿêîãà è àç. . . Çàùî èíôðàñòðóêòóðàòà íå âè îáè÷à
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Store&Forward ñðåùó pass-through
Ëèíåéíè è êîìïëåêñíè ñèñòåìè
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Ïðèìåðíà ñèñòåìà

Ñèñòåìà, êîÿòî îáðàáîòâà ïèñìà, ñ äâà êîìïîíåíòà - mail ñúðâúð è app
ñúðâúð

Pass-through - mail ñúðâúðà çà âñÿêî ïîëó÷åíî ïèñìî ñå ñâúðçâà ñ app
ñúðâúðà, äàâà ìó ãî äà ãî îáðàáîòè è ÷àêà îòãîâîð

Store & Forward - mail ñúðâúðà ñúõðàíÿâà ïîëó÷åíèòå ïèñìà è app
ñúðâúðà ñè ãè âçèìà, çà äà ãè îáðàáîòè
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Ïðåäèìñòâà è íåäîñòàòúöè

Pass-through å ñ ïî-íèñêà ëàòåíòíîñò îò S&F

Ïðåäè äà ñå ïðåòîâàðè

Pass-through å ïî-÷óïëèâî îò S&F

Pass-through å ìàëêî ïî-ñëîæíî çà äèñòðèáóòèðàíå

. . . è ìíîãî äðóãè, çàâèñèìè îò êîíêðåòíàòà ðåàëèçàöèÿ/ñèòóàöèÿ
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Èçâîä

Ïîëçâàéòå pass-through ñàìî àêî çíàåòå êàêâî ïðàâèòå è òðÿáâà äà
óñêîðÿâàòå íåùî

Ïî-ìàëîâàæíèòå êîìïîíåíòè òðÿáâà äà ñà íà store&forward è äà ìîæå
äà ñå æèâåå è áåç òÿõ

Failfast!
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Ðèñ.: Ëèíåéíà è êîìïëåêñíà ñèñòåìè
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(ïî÷òè) Âñè÷êèòå íè ñèñòåìè ñà êîìïëåêñíè

Airbus A380 èìà îêîëî 4 ìèëèîíà êîìïîíåíòà

Ñàìî linux kernel-à â ìîìåíòà å íàä 12 ìèëèîíà ðåäà êîä

1,179,146 óñëîâíè ïðåõîäà â êîìïèëèðàí âèä

Àêî õâàíåì öåëèÿ ñè ñîôòóåðåí ñòåê, îò êîéòî çàâèñèì è íàøèÿ
ñîáñòâåí êîä, ñïîêîéíî ìîæåì äà ñòèãíåì 500 ìèëèîíà

Íà ïðàêòèêà íÿìàìå òîëêîâà ãîëÿìà ðàáîòåùà ñèñòåìà â ðåàëíèÿ ñâÿò
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Òúæíè ôàêòè

Òðóäíî å äà ñè íàïðàâèì ðàáîòåù ìîäåë íà êîìïëåêñíà ñèñòåìà

ñúîòâåòíî äà ðàçáåðåì êàê ìîæå äà ñå ñ÷óïè

òàêàâà ñ íàä 25,000 êîìïîíåíòà å íàïðàâî ìàãè÷åñêà

Íÿìàìå íà÷èí äà êàæåì êàêâî ùå ñå ñëó÷è, àêî ïîâå÷å îò åäèí
êîìïîíåíò îòêàæå

Ïðèìåð - ÿäðåíè ðåàêòîðè

Ñðåäíî èìàìå ïî 15-50 áúãa íà 1000 ðåäà production êîä.
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Ìîæå äà ñå ìèíå ñúñ ñëåäíèÿ öèòàò

�Don't be fooled by the many books on complexity or by the many

complex and arcane algorithms you �nd in this book or elsewhere.

Although there are no textbooks on simplicity, simple systems work and

complex don't�

Jim Gray, �Transaction Processing�
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Èçðîäè

Èçáÿãâàéòå êîìïëåêñíèòå ñèñòåìè, äîêîëêîòî å âúçìîæíî

Ïðàâåòå ãè ÌÀËÊÈ

Òúðñåòå èíñòðóìåíòè, ñ êîèòî äà ìîæåòå äà ãè äîêàæåòå ôîðìàëíî

Failfast!
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Bitrot
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Êàêâî å bitrot

Çàïèñâàòå íåùî è òî ñå ïîâðåæäà, áåç äà âè âúðíå ãðåøêà

hard disk-îâå

ïàìåò

eeprom
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Ñòàòèñòèêà îò wikipedia

1.5 ìèëèîíà äèñêà çà 41 ìåñåöà - 300,000 undetected disk corruptions

îò 2.5*10-11 äî 7*10-11 øàíñ çà ãðåøêà â ïàìåòèòå çà âñåêè áèò

íàä 8% îò DIMM-îâåòå äàâàò ïîíå åäíà ãðåøêà ãîäèøíî
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Ñëó÷êè îò ðåàëíèÿ ñâÿò

îò 395 ìèëèîíà ôàéëà (îêîëî 1PB, â/ó îêîëî 100 ñúðâúðà), ~300
ãðåøêè â ðàìêèòå íà ìåñåö è ïîëîâèíà

Â ðàìêèòå íà ïîñëåäíàòà ñåäìèöà - 3 ãðåøêè

ôàéëîâåòå ñà â/ó raid ìàñèâè

Òåñòîâ lab - ðåäîâíî ñúðâúðèòå áåç ECC crash-âàò ñîôòóåðà

ñâåñòíè ñúðâúðíè ìàøèíè

îòêðèëè ñëåä èçâåñòíî âðåìå ëèïñàòà íà ECC

16-32GB ïàìåò
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row-hammer exploit

*�Just by reading from the same address >100K times, it is possible to corrupt
data in nearby addresses.�

https://github.com/CMU-SAFARI/rowhammer
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Èíñòðóêöèè çà öèâèëíîòî íàñåëåíèå

�Çàâèéòå ñå â áÿë ÷àðøàô è ïúëçåòå áàâíî êúì ãðîáèùàòà�

Ïðîñòè ñèñòåìè

Failfast

Run-time ïðîâåðêè çà êîðåêòíîñò
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Áëàãîäàðÿ çà âíèìàíèåòî!

Âúïðîñè?

Êíèãè

�The Architecture of Open-source Applications�, vol. 1 è 2

�The Performance of Open-source Applications�

�Beautiful Data�

�Normal Accidents: Living with High-Risk Technologies�, Charles Perrow

�Cryptography Engineering�, Schneier, Ferguson & Konho
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